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Enquadramento

A Penafiel Verde, E.M., enquanto entidade do setor empresarial local detida
integralmente pelo Municipio de Penafiel, assume o compromisso de conduzir a
sua atividade segundo os mais elevados padrdes de integridade, legalidade,
transparéncia e responsabilidade. Este compromisso reflete-se na adocao de
mecanismos eficazes de controlo interno, na implementagao de sistemas de
prevengao de riscos e no reforgo da cultura ética organizacional, em alinhamento

com os principios do bom governo e da gestédo publica responsavel.

O presente Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas
(PPR 2025) é elaborado no estrito cumprimento do disposto na Lei n.° 109-
E/2021, de 09 de dezembro, que aprovou o Regime Geral de Prevencgao da
Corrupgao (RGPC). Esta legislacao estabelece a obrigatoriedade das entidades
abrangidas, publicas e privadas, com 50 ou mais trabalhadores, de adotarem um
programa de cumprimento normativo (compliance), o qual integra, entre outros
elementos, a aprovacao e implementagcao de um Plano de Prevencao de Riscos

de Corrupcao e Infragdes Conexas.

De acordo com o artigo 6.° do RGPC, este Plano deve identificar, analisar e
classificar os riscos de corrupcao e infracbes conexas a que a entidade esta
exposta, considerando as suas areas de atuagdo e Os processos internos
suscetiveis de gerar riscos. Deve ainda propor e implementar medidas
preventivas e corretivas adequadas a mitigacdo desses riscos, assegurando
uma abordagem sistematica, integrada e proporcional a dimensdo e a

complexidade da organizacéo.

Importa salientar que a elaboracao deste Plano se articula com os restantes
instrumentos de controlo interno e com o sistema de gestdo da qualidade da
Penafiel Verde, E.M., conforme preconizado pelas normas ISO 37001 (Sistemas
de Gestao Anticorrupgao) e ISO 9001 (Sistemas de Gestao da Qualidade). Esta
abordagem integrada visa garantir a coeréncia e eficacia das praticas
organizacionais, promovendo a melhoria continua, a conformidade legal e a

confianga dos stakeholders.
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O PPR 2025 incide sobre os riscos inerentes as areas de atuagao da empresa.
O Plano contempla, ainda, medidas de refor¢o da transparéncia, da segregacao
de fungdes, da formagao dos trabalhadores em matérias de ética e integridade,
bem como da eficacia dos canais de denuncia, em consonancia com o Regime
Geral de Protecdo de Denunciantes de Infragbes (Lei n.° 93/2021, de 20 de

dezembro).

Este documento constitui, assim, uma ferramenta essencial de governacao e
prevengao, contribuindo para a criagdo de um ambiente organizacional mais
integro, ético e resiliente a corrupgéo e a outras praticas lesivas do interesse
publico. A sua execugao sera objeto de monitorizagdo e avaliacdo anual, com
vista a atualizagcdo permanente dos riscos e das medidas adotadas, conforme
exigido pelo artigo 6.°do RGPC.

Ao assumir com firmeza a preveng¢ao da corrupg¢ao e das infragdes conexas
como prioridade estratégica, a Penafiel Verde, E.M. reforga o seu compromisso
com a legalidade, a responsabilidade publica e a confianga dos cidadaos na

administracao local.
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Cumprimento Normativo

O cumprimento normativo, enquanto dimensdo fundamental da integridade
institucional, assume-se como um dos pilares essenciais da governagao ética e
da prevencao de riscos de corrupgao e infragdes conexas. Neste ambito, a
Penafiel Verde, E.M. reconhece que a implementacdo de um sistema eficaz de
compliance constitui ndo apenas uma exigéncia legal, mas também uma boa
pratica de gestdo e um instrumento de valorizagdo da confianga dos cidadaos e

das partes interessadas na atuagao da administracéo publica local.

Nos termos do artigo 5.° da Lei n.° 109-E/2021, de 09 de dezembro, que aprova
o Regime Geral de Prevencédo da Corrupgdo (RGPC), todas as entidades
abrangidas — incluindo as empresas publicas e as entidades do setor
empresarial local com 50 ou mais trabalhadores — devem adotar e implementar
um programa de cumprimento normativo que contemple, no minimo, os

seguintes instrumentos e mecanismos obrigatorios:

¢ Plano de Prevencéao de Riscos de Corrupcgao e Infracbes Conexas;

e (Cadigo de Conduta, que estabelecga os principios de ética e integridade a
observar por todos os trabalhadores e dirigentes;

e Canal de Denudncias, que assegure a recegao e o tratamento de
denuncias de irregularidades, garantindo o anonimato e a prote¢ao dos
denunciantes, em articulagdo com a Lei n.° 93/2021, de 20 de dezembro
(Regime Geral de Protecao de Denunciantes de Infracdes);

e Designagao de um responsavel pelo cumprimento, com independéncia
funcional e meios adequados ao exercicio das suas funcoes;

e Acbdes de formagdo e sensibilizagdo periddicas dirigidas a todos os
trabalhadores, com vista a promog¢do de uma cultura organizacional

assente na ética, na transparéncia e na legalidade;

Em consonancia com estas exigéncias legais e com as orientagdes
metodolégicas do  Mecanismo  Nacional Anticorrupcdo  (MENAC),
nomeadamente o Guia de Apoio a Implementacdo de Programas de
Cumprimento Normativo publicado em novembro de 2023, a Penafiel Verde,

E.M. encontra-se em pleno cumprimento das suas obrigagdes legais em matéria
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de integridade institucional, tendo implementado os seguintes instrumentos e

medidas:

PPR 2025: O presente plano foi elaborado segundo uma metodologia
sistematica de identificagdo, avaliagdo e mitigagao de riscos, conforme exigido
pelo artigo 6.° do RGPC e segundo as orientacbées do MENAC, sendo objeto de

revisdo, atualizagdo anuais e uma duragao de 3 anos.

Cédigo de Conduta da Penafiel Verde, E.M.: Aprovado em 2024, este
documento define os valores, deveres e condutas esperadas dos trabalhadores
e membros dos 6rgaos sociais da empresa, incluindo regras sobre conflitos de
interesses, aceitacao de ofertas, utilizacdo de bens publicos e comunicag¢ao de

irregularidades.

Canal Interno de Denuincias: Em funcionamento desde 2024, o canal cumpre
todos os requisitos legais e regulamentares, incluindo a anonimizacdo, a
segurancga da informacéo e a gestao imparcial e célere das denuncias, estando
devidamente articulado com a figura do responsavel pelo cumprimento

normativo e com o sistema disciplinar da empresa.

Responsavel pelo Cumprimento Normativo (RCN): Foi designado
formalmente, nos termos do artigo 5.° do RGPC, um colaborador com autonomia
técnica e funcional, ao qual compete coordenar a implementagdo do programa
de compliance, acompanhar a execug¢ao das medidas preventivas, promover a

formagao interna e assegurar a articulagdo com as autoridades competentes.

Programa de formagao: A Penafiel Verde, E.M. desenvolveu um plano de
formagao continua em matérias de ética publica, integridade, prevengao da
corrupgéo, protecdo de denunciantes e cumprimento normativo, abrangendo
todos os niveis da estrutura organizacional. Estas acdes sido planeadas

anualmente e avaliadas quanto ao seu impacto e eficacia.

Adicionalmente, a empresa assegura a integracdo do cumprimento normativo no
seu sistema de controlo interno, promovendo a coeréncia entre as suas politicas
de gestao de risco, os procedimentos operacionais e os sistemas de informagéao

e auditoria. Esta integracédo é reforgada pela articulagdo com as normas I1SO
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37001 (anticorrupgao) e ISO 9001 (qualidade), promovendo uma abordagem

sistémica e transversal a prevengao de riscos.

Metodologia

O PPR 2025 da Penafiel Verde, E.M. esta igualmente alinhado com as
orientacées metodologicas emitidas pelo MENAC, nomeadamente as constantes
do Guia de Apoio a Elaboragado e Implementacéo de Planos de Prevengao de
Riscos de Corrupcao e Infragcbes Conexas, publicado em novembro de 2023.
Neste contexto, a metodologia de analise de riscos adotada segue os principios
de identificacido dos fatores internos e externos que potenciam riscos, a definicao
de indicadores de risco, a avaliagdo da probabilidade de ocorréncia e do impacto
associado, bem como a priorizagao dos riscos e o planeamento das medidas de

controlo e mitigacao.

Na elaboragao do presente Relatério de Execugao, procurou-se envolver todos
os servicos da Penafiel Verde E.M. contemplados no PPR, garantindo um

processo de preparacao transversal e abrangente.

Levantamento e Avaliagdo e Monitorizacédo e

ldentificacéo de Classificagdo
Riscos dos Riscos

Atualizacao
Continua

1. Levantamento e ldentificacdo de Riscos
A primeira fase consistiu no mapeamento das areas e processos suscetiveis de

risco, considerando fatores como:
e Natureza das atividades desenvolvidas;
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e Grau de exposig¢ao a decisao discricionaria;
e EXxisténcia de procedimentos criticos (por exemplo, compras, contratagao
publica, gestao de recursos humanos);

o Relacado com fornecedores, utentes e entidades externas.

Para garantir o rigor e a aplicabilidade do diagnéstico, foi promovido um processo
de auscultacao interna, envolvendo todos os setores da empresa. Este processo

incluiu:

e Entrevistas presenciais e reunides estruturadas com chefias intermédias
e colaboradores operacionais;

e Sessdes informais de escuta ativa, onde foram identificadas fragilidades,
vulnerabilidades organizacionais e situagdes de risco percebido;

e Recolha de contributos espontaneos sobre sugestdes de melhoria e

medidas praticas de mitigacao.

Este modelo de participagao interna permitiu ndo sé levantar riscos especificos
associados a areas criticas (como contratagao publica, controlo de assiduidade,
manutengao de equipamentos, gestdo de residuos, entre outros), mas também

promover uma cultura de integridade e corresponsabilidade na prevengao.

2. Avaliacdo e Classificacao dos Riscos

Apos a identificagdo dos riscos, procedeu-se a sua avaliagdo com base numa

matriz de risco, considerando dois eixos fundamentais:

e Probabilidade de ocorréncia, tendo em conta fatores como histérico,
controlo existente, grau de exposigao e percegao dos colaboradores;
¢ Impacto potencial, considerando consequéncias legais, financeiras,

operacionais e reputacionais para a empresa.

Cada risco foi classificado segundo uma escala de gravidade (baixo, moderado,
elevado), o que permitiu estabelecer uma priorizag&o dos riscos e concentrar os

esforcos nas areas mais vulneraveis ou sensiveis a ocorréncia de infracdes.
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Probabilidade
Matriz de Risco
Baixa (1)

Média (2) Alta (3)

Baixo (1)

Fraco (1) Fraco (2) Moderado (3)

Médio (2) Fraco (2) Moderado (3) Elevado (6)

Alto (3) Moderado (3) Elevado (6) Elevado (9)

Nivel de Risco = Probabilidade x Impacto

3. Definicdo de Medidas de Prevencao e Mitigacdo

Para cada risco identificado e avaliado como moderado ou elevado, foram
propostas medidas concretas de prevengao ou mitigagao, que incluem por

exemplo:

e Reforco da segregacao de fungoes;

e Padronizacao e formalizacdo de procedimentos;

e Controlo documental e rastreabilidade de decisoes;

¢ Melhoria de mecanismos de supervisao e auditoria interna;
o Acdes de sensibilizagao especificas para areas criticas;

¢ Revisao e simplificacao de circuitos administrativos.

Estas medidas foram formuladas com base nas sugestdes recolhidas durante o
processo participativo e tiveram em consideracao os recursos disponiveis, 0s

prazos exequiveis e 0s responsaveis pela sua implementagao.

4. Validacdo e Aprovacao do Plano
O plano e a respetiva matriz de riscos foram revistos pelo responsavel pelo

cumprimento normativo (RCN) e validados pelo conselho de administracdo da
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empresa, garantindo a conformidade com a legislacdo aplicavel e com os

principios de proporcionalidade, eficacia e sustentabilidade.

5. Monitorizacdo e Atualizacao Continua

A metodologia prevé ainda a revisao anual da matriz de riscos, a monitorizagao
da implementacao das medidas de controlo e a reavaliagdo dos riscos sempre
que ocorram alteragcdes relevantes no contexto interno ou externo da

organizagao.

Este ciclo continuo de identificagdo-avaliagdo-mitigacéo-revisdo assegura que o
PPR da Penafiel Verde, E.M. permanece dinamico, adaptado a realidade
organizacional e alinhado com as boas praticas nacionais e internacionais em

materia de integridade publica.

Ao adotar uma metodologia participativa, técnica e estruturada, a Penafiel Verde,
E.M. reforga o seu compromisso com a boa governacéo, a legalidade e a gestao
ética dos recursos publicos, em linha com o espirito e a letra do RGPC e com as

recomendacdes do MENAC.
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Resultados Da Avaliacao De Riscos

Na sequéncia da aplicagao da metodologia descrita no capitulo anterior, e com
base num processo participativo e sistematico, foram obtidos os resultados que
se apresentam neste capitulo. A avaliacdo de riscos de corrupcéo e infracdes
conexas permitiu a Penafiel Verde, E.M. ter um diagnéstico claro das suas
vulnerabilidades, das medidas de controlo ja existentes e das oportunidades de

melhoria ao nivel da integridade institucional.

1. Abrangéncia da Avaliacao

Foram analisados, ao longo do primeiro semestre de 2025, um total de 16

setores ou unidades funcionais, incluindo:

¢ Atendimento ao publico

e Armazém

e Comunicacao e educagao ambiental
e Conselho de Administracao

e Contratagao Publica e compras

e Controlo Interno e Auditoria

e Faturacao

e Gestao da frota

e Juridico

e Projetos e obras

e Recursos Humanos

e Segurancga e Saude no Trabalho

e Servico de Informatica e Automacao
e Unidade Financeira e contabilidade
e Unidade de Redes de Agua

e Unidade de Redes de Aguas residuais

Foram avaliadas um total de 78 atividades e processos criticos, selecionados
com base no seu grau de exposi¢cado a decisio discricionaria, ao contacto com

terceiros ou ao manuseamento de recursos publicos, como por exemplo:
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¢ Procedimentos de contratagdo publica

e Gestao de frotas e equipamentos

e Recrutamento e seleg¢ido de pessoal

e Fiscalizagdo e acompanhamento de obras
e Pagamentos a fornecedores

e Recebimentos e tesouraria

e Gestao de acessos

e Gestao de ativos

2. Riscos Identificados

Com base nas entrevistas, analises documentais e reunidbes com o0s
responsaveis de cada setor, foram identificados 159 riscos de corrupgéo e

infracdes conexas, com diferentes niveis de probabilidade e impacto.
A classificagao desses riscos, de acordo com a matriz definida, foi a seguinte:

e 77 riscos de nivel fraco, com baixa probabilidade e impacto residual;

e 55 riscos de nivel moderado, com potencial significativo de prejuizo
reputacional, financeiro ou legal se nao forem devidamente controlados;

e 27 riscos de nivel elevado, que exigem atengao prioritaria, dada a sua

probabilidade elevada de ocorréncia e/ou impacto relevante.
Entre os riscos elevados identificados, destacam-se:

e Apossibilidade de favorecimento ou discricionariedade em procedimentos
de aquisicao de bens e servicos;

e Apossibilidade de favorecimento de clientes;

e Apossibilidade de favorecimento de fornecedores/prestadores de servico;

e O risco de conflto de interesses na contratacdo de pessoal ou
adjudicagéo de tarefas;

e Aauséncia de registos sistematicos em alguns circuitos de autorizagao de
despesas;

e Fragilidades no controlo e gestdo de acessos;

e Fragilidades no controlo e gestdo de ativos e patrimonio;
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3. Controlo Interno Existente

A avaliagao revelou que, relativamente aos 159 riscos identificados, verificou-se
que ja existem 156 controlos em funcionamento, que na maioria dos casos
reduzem a probabilidade e/ou o impacto do seu acontecimento. Entre os

controlos existentes destacam-se:

e Manuais de procedimentos e circuitos de validagéo;
¢ Bloqueios em sistema informatico;

e Registo documental obrigatério;

¢ Auditorias internas/externas periodicas;

e Aplicacao de principios de segregacao de fungoes.

No entanto, em alguns casos, o0s controlos existentes mostraram-se
insuficientemente formalizados, ou ndo abrangem todas as situag¢des de risco, o

que justifica a necessidade de reforco e normalizagao.

4. Medidas Propostas

Na sequéncia da identificacdo e avaliacdo dos riscos, foram propostas 84
medidas de mitigacdo e melhoria, com diferentes prazos de execugao e graus

de complexidade.
Estas medidas incluem:

¢ Revisao e refor¢o dos procedimentos internos de segregacgéao de fungdes;

e Elaboracao de politicas e procedimentos;

¢ Introdugao de registos eletronicos automaticos em processos criticos;

e Formacéo obrigatoria para todos os quadros de chefia sobre integridade
e prevengao da corrupgao (prazo: 3 meses);

e Formacéo e sensibilizacdo de colaboradores;

¢ Inclusao de controlos e novos procedimentos como Due Dillegence.

Para cada medida, foi designado um responsavel pela implementacgao,
geralmente o dirigente maximo do setor em causa, sob a supervisao direta do
Responsavel pelo Cumprimento Normativo (RCN) e com reporte ao Conselho de
Administracio.
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5. Consolidagao e Seguimento

As medidas identificadas serdo integradas no plano anual de a¢gdes da Penafiel
Verde, E.M. e objeto de monitorizagdo anual, com apresentacdo de relatorios de
progresso ao Conselho de Administragao. A eficacia das medidas sera avaliada
no ambito da revisdo anual do PPR, garantindo a atualizagdo permanente da

matriz de riscos e a melhoria continua do sistema de integridade institucional.
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Conclusao

A elaboracdo do PPR 2025 da Penafiel Verde, E.M. constitui um exercicio de
autorreflexdo, diagnostico e planeamento estratégico que visa reforcar a
integridade, a transparéncia e a confianga na gestdo da empresa municipal. Para
além de dar cumprimento as obrigag¢des legais previstas no RGPC, o presente
plano assume-se como uma ferramenta operacional e dinamica de gestao ética

e responsavel.

Com base numa metodologia participativa e numa analise técnica rigorosa,
foram identificados riscos concretos, avaliados os mecanismos de controlo
existentes e definidas medidas de mitigagdo exequiveis, com prazos e

responsabilidades claramente atribuidas. Esta abordagem permitiu:

e Envolver os diversos setores da empresa na construgdo do plano,
promovendo uma cultura interna de ética e corresponsabilidade;

e Sistematizar os riscos de corrupg¢ao e infracbes conexas em fungao da
sua gravidade e suscetibilidade;

¢ Alinhar os objetivos do plano com as recomendag¢des do MENAC e com
as melhores praticas nacionais e internacionais, nomeadamente as
consagradas nas normas ISO 37001 (Sistemas de Gestao Anticorrupgao)
e ISO 9001 (Sistemas de Gestao da Qualidade).

O PPR 2025 nao €, contudo, um documento estanque. Pelo contrario, a sua
eficacia depende de uma implementagdo coerente, de um acompanhamento
sistematico e de uma revisao periddica, de acordo com os principios da melhoria

continua e da adaptagdo as mudancas organizacionais e ao contexto externo.
A Penafiel Verde, E.M. assume, por isso, 0 compromisso institucional de:

e Garantir os recursos e meios necessarios a implementacao das medidas
propostas;

e Acompanhar a sua execucao através de mecanismos de monitorizacao
interna;

e Rever e atualizar anualmente este plano, incorporando os resultados da

avaliagao e os ensinamentos decorrentes da sua aplicacao pratica;

10/07/2025
Revisao_02



.

D@ﬂaﬂd R PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS 2025
cmpresa municipa

e Promover agdes de sensibilizagcao e formagao continua dirigidas aos seus
trabalhadores e dirigentes, reforcando a cultura de integridade e a

prevencao de comportamentos desviantes.

Conclui-se, assim, que o PPR 2025 constitui um instrumento essencial de reforgo
da transparéncia e da boa governagdo, contribuindo para a salvaguarda do
interesse publico, a valorizacdo do servigo prestado a comunidade e a

consolidagéo da confianga dos cidadaos nas instituigdes municipais.
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ANEXO

AVALIACAO DE RISCOS E
CORRUPCAO E INFRACOES
CONEXAS

Este anexo nédo consta na versao publicada em sites de acesso publico, apenas é enviado para
as respetivas entidades competentes.
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS 2025

Unidade/Setor Atividade Controlos existentes Medidas Propostas Responsavel
Utilizacio para uso proprio & desvios de Inventario Informatizado e Auditoria Interna no ambito
Armazém Material de armazém G40 p matcgria‘l) Moderado registos de saida de material do SCI e atualizagao do 31/12/2025 Bruno Araujo
’ associados a intervengdes procedimento de auditoria
Atend[mgnto ao Gestéo de Recebimentos e Tesouraria Recebimentos nao regls’tgdos de valores Elevado Sé se o cliente reclamar Maquina de Qggamento 31/12/2025 Fatima Teixeira
Publico em numerario. automatico
Atendimento ao Verificagao de didria caixa Maquina de pagamento
L Gestéo de Recebimentos e Tesouraria Manipulagéo de caixas ou reconciliagdes. Elevado diaria por outra pessoa, mas o 31/12/2025 Fatima Teixeira
Publico = i automatico
ndo consegue verificar sobras.
. Depdsitos bancarios incompletos ou fora Deposito diario, valor
Atendimento ao = . . ) N ) S«
Publico Gestao de Recebimentos e Tesouraria dos prazos, com risco de apropriagdo Fraco confirmado em 90n0|llagao
indevida. bancaria
Atendimento ao = = I Favorecimento de prioridade de clientes em Codigo de ética e de conduta; L -
Publico Gestéo da Relagdo com Clientes detrimento de outros. Moderado Canal Interno de Denuncia Auditoria interna 31/12/2025 Bruno Araujo
Atendlrmgnto ao Gestéio da Relagdo com Clientes Favorecimento cheptes (descontos em Vel Cddigo de ética e de condgta; Formacéo em ética e 31/12/2025 Bruno Aratjo
Publico Servigos). Canal Interno de Denuncia conduta
) Eliminacéo ou alteragéo de registos de . . " = . .o
Atendlrmgnto ao Gestao da Relacédo com Clientes dividas, faturas ou contratos sem Elevado Sistema permlt.e emitir NCs no Néo permitir a emissao de 31/12/2025 Claudio/Medidata
Publico N atendimento NCs no atendimento
autorizagao legal.
Garantia da conformidade
Atend[mgnto ao Processamento de C_ontratos e Acordos Manipulaggo do tipo de tarifa a aplicar. Vel Arqun_/o d(_)currjental; por parte do opgra0|onal que | 54/49/2025 Carla Cruz
Publico com Clientes Fiscalizacao instala o servigo (alterar
modelo da OS)
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PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS 2025

Bloquear a emissao de OS Pedro
Atendl’mgnto ao Processamento de Cpntratos e Acordos Realizagao de servico sem pagamento Ve Sistema permite avangar com sem pagamento / Reve_rl 31/12/2025 Penalva/Carla
Publico com Clientes prévio OS sem o pagamento procedimento para permitir .
. Cruz/Medidata
avangar s6 com fatura
Atendl’mgnto ao Processamento de Cpntratos e Acordos Falsificagédo de assmature_)s ou documentos ik Cadigo de ética e de condL_Jta; Formacéo em ética e 31/12/2025 Bruno Arajo
Publico com Clientes contratuais. Canal Interno de Denuncia conduta
Atengggﬁ:éo ao Atendimento ao Publico Partilha informagdes aos clientes. Fraco Codigo de ética e de conduta
Atendimento ao | Recebimentos valores por parte das juntas Protocolo com juntas de Eliminagdo da possibilidade
L . Desvio de dinheiro de clientes. Elevado d de pagamentos nas juntas de | 31/12/2025 Fatima Teixeira
Publico de freguesia freguesia P .
reguesia
Atendimento ao | Recebimentos valores por parte das juntas | Auséncia de supervisdo sobre terceiros que Protocolo com juntas de Eliminagdo da possibilidade
S ! . P ) Elevado . de pagamentos nas juntas de | 31/12/2025 Fatima Teixeira
Publico de freguesia lidam com dinheiro ou dados de clientes freguesia freguesia
- - Ocultagédo de caracteres no
Atendimento ao Seguranga e Acesso a Dados Sensiveis Utilizaggo de dados de dlientes para fins Moderado chi(iilcgtg g: e?c?ti eégedzog:;ézy- sistema, registo de cadastral 31/12/2025 Claudio/Medidata
Publico 9 ¢ pessoais, comerciais ou politicos. P pRGPgD de consulta com justificagéo
de consulta
Cadigo de ética e de conduta Ocultaggo de caracteres no
Atendimento 80 | - g0 ranca & Acesso a Dados Sensiveis | , - 2rtilna ndo autorizada de informagoes Moderado | politica de protegdo de dados- | SISteMa registo de cadastral | 44,1515005 | claudio/Medidata
Publico bancarias, fiscais ou pessoais de clientes. RGPD de consulta com justificagdo
de consulta
.- - Ocultagédo de caracteres no
Atendimento ao Acesso indevido a sistemas financeiros e Codigo de ética e de conduta, sistema, registo de cadastral
L Seguranca e Acesso a Dados Sensiveis = ) Moderado politica de protegao de dados- y I 31/12/2025 Claudio/Medidata
Publico de gestdo de clientes. RGPD de consulta com justificagdo
de consulta
Comunicagéo e Gestio de Reclamacdes e Atendimento ao Favorecimento de certos clientes na Registo da reclamagédo com
educagéo leente resolugdo de reclamagdes, por amizade ou Fraco evidéncias associadas; Cadigo 31/12/2025 Bruno Araujo
ambiental vantagens pessoais. de ética e conduta
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Comunicagéo e = . . ~ . . . Registo da reclamagédo com
educacao Gestao de Reclamagoes e Atendimento ao Ocultagdo ou arqutvamento !ndeV|do de Fraco evidéncias associadas: C6digo 31/12/2025 Bruno Aratjo
; Cliente reclamacdes formais. ot
ambiental de ética e conduta
Armazenamento automatico
Comunicagao e Gestao de Reclamagdes e Atendimento ao Eliminagédo ou manipulagdo de Registo da reclamagéo com € inviolavel de submissGes
educagdo < ¢ nanipuragao Moderado | evidéncias associadas; Codigo | dos clientes (necessidade de | 31/12/2025 Claudio
! Cliente provas/reports enviados por clientes. o )
ambiental de ética e conduta tratamento ao nivel da
informatica)
Validag&o intermédia por
. e parte da financeira através
Comunicagéo e Emissa N - Emissa sdito iniustifi Existe senjprgjustlf}(\:‘agapc\) para da aposigdo de rubrica no Fatima Teixei
educagio missé@o de~ otas de_ Crgdlto e missdo de notas d_e crédito injustificadas a Elevado a emisséo dg C._ Processos em causa. 31/12/2025 atlrrje_l eixeira /
! Devolugdes de Dinheiro clientes. contabilidade n&o valida a PO Rosdlia Correia
ambiental e o Auditoria interna e
justificagao -
procedimento de controlo
financeiro e n&o financeiro.
Todas as fiscalizagdes tém
Comunicagéo e evidencia fotografica. Estéo
educagéo Fiscalizagdo de Reportes de Clientes Favorecimento de clientes. Fraco sempre pelo menos duas
ambiental pessoas em cada fiscalizagéo.
Cédigo de ética
Comunicagdo e Fiscalizagao de Realizagdo de fiscalizagdes ficticias ou TZ%?;eiiigSggZ?ggs: L?)m
educagéo Reportes/comunicacdes/reclamagdes de ¢ zag Fraco 9
ambiental Clientes parciais. problema e do'enqyadramento
(localizagéo)
Uso indevido de canais oficiais para fins Politica de comunicagao
N pessoais, politicos ou comerciais e para = . clara e revisao prévia
Comunicagéo e N - - . A . Aprovagao superiormente e NP . Alexandra
z Comunicagao Externa (Redes Sociais, prejudicar a imagem institucional; . N Lo obrigatéria de conteddos ;
educagdo Site. | Divulgaca letiva de inf = Elevado arquivo histérico publico de RN iad 31/12/2025 Almeida/Luana
ambiental ite, Imprensa) ivulgagao se etiva de informagao conteudos |r)§t|tUC|ona|s - criada a Teixeira
confidencial e/ou comprometedora da ’ politica de comunicagéo no
empresa. manual de gestdo integrado
Declaragao obrigatdria de
Conselho de Aprovagao de Despesas, Contratagdes e Aprovacio indevida de despesas o conflitos de interesse;
Administragéo Orgamentos P ¢ P Necessidade de despesa parte
sempre dos servigos técnicos
~ - - ~ . . L CCP; Codigo de ética e de
Coqsglho d~e Aprovagao de Despesas, Contratagdes e Utilizagao da posig&o para direcionar e conduta: Canal Interno de
Administracéo Orgcamentos contratos publicos D :
enuncia
. = - R Definicédo de prioridades de obras ou Todas as expansdes séo feitas
A%cr)nni?liesl?r(; déeo Orlentig?;SEzltgacfgéga d(:)r(ég;lr(;gie)]de de investimentos (redes de AA e AR) com Fraco com fundamentacéo técnica;
¢ ’ ¢ critérios politicos ou pessoais. Contrato de gestdo delegada
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. = - o Desvio de recursos para projetos de CCP; Codigo de ética e de
Conselho de Orientagao Estratégica (ex: prioridade de - : .
o ~ - interesse particular de membros do Fraco conduta; Canal Interno de
Administracéo obras, alocagéo de recursos) .
conselho. Denuncia
Ocultagéo de informagéo relevante ou Validagéo por ROC (revisor
Conselho de Aprovagao de Relatérios e Comunicagao manipulagéo de dados nos relatorios e oficial de contas) nos
Administragéo com Entidades Externas financeiros ou de desempenho enviados a financeiros e ERSAR nos de
entidades publicas. desempenho, com auditorias
. = Influéncia indevida na nomeacgao de Sistema de avaliagéo de
Conselho de Nomeagodes e Gestado de Recursos diret hefi b iteri E d ho: Matriz d
Administragao Humanos a0 Nivel de Diregao iretores e chefias com base em critérios raco esempenho; Matriz de
nao objetivos. competéncias
- ~ S . ~ Mapa de necessidades Due Diligence de RH -
Con_s_elho dfa Nomeagdes e Ge§tao de R.eCLiI'SOS Influéncia indevida na contratagéo de Ve pessoal; Matriz de procgdlmento para 31/12/2025 Bruno Aratjo
Administragéo Humanos ao Nivel de Diregao pessoal. PRSI contratagéo de perfis de alto
competéncias; X -
risco de corrupgao (PQ27)
Conselho de - Influéncia indevida nos processos CCP; Cddigo de ética e de
s = Conduta Etica e Exemplaridade . . Fraco conduta; Canal Interno de
Administragédo operacionais. D .
enuncia
Conselho de Conduta Etica e Exemplaridade Acdes ou omissdes que descredibilizam o Fraco Cadigo de ética e de conduta e
Administracéo P sistema de integridade da organizagéo. formacgéao aos administradores
. - i . CCP; Codigo de ética e de
Cont'rat.agao Preparagéo de procedimentos Formglggao de pecas procgdlrrjentals com Moderado conduta; Canal Interno de Auditoria Interna 31/12/2025 Bruno Araujo
Publica critérios subjetivos ou direcionados Denuncia
Contratacéo Contactos informais com Definir & implementar codigo
ratag Preparagao de procedimentos Fraco Codigo de ética e de conduta e de ética e conduta pata 31/12/2025 Bruno Araujo
Publica fornecedores/concorrentes.
fornecedores
Contratacso Favorecimento de fornecedores especificos CCP; Codigo de ética e de Aumento do % percentagem
ratag Preparagéo de procedimentos em consultas preliminares, consultas Moderado conduta; Canal Interno de o percentag 31/12/2025 TODOS
Publica - . ) . de concursos publicos
prévias e ajustes diretos. Denuncia
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Contratacédo = . Levantamento de falsas necessidades de Validagdo das necessidades
L Preparagao de procedimentos Fraco
Publica compra. pelo CA
) . ' _ CCP: Cédigo de ética e de | FXi9éncia de fundamentacdo
Contratacédo P = . Excesso de ajustes diretos, diminuindo a . para realizar ajuste direto; )
L reparacgao de procedimentos N Elevado conduta; Canal Interno de = 31/12/2025 Alexandra Almeida
Publica transparéncia D . Formacéo aos chefes de
enuncia :
unidade
Contratacéo Processo de Contratacédo e Selecdo de Reallzalgzo del ;t)r?cedlmelntto’s fora d(por E ccp; oco;re a~penats’ qua_nctio do
Publica Fomecedores email) da plataforma eletronica de raco concorrente n&o esta registado
contratagéo publica (VORTAL) na plataforma (ajustes diretos)
= = = Manipulagdo de critérios de selegdo ou CCP; Codigo de ética e de
Cont’ra’fagao Processo de Contratagéo e Selegéo de adjudicagéo de contratos, nos Fraco conduta; Canal Interno de
Publica Fornecedores ) : . .
procedimentos realizados por email Denuncia
Contratacio Subjetividade na avaliagdo para manipular CCP; Codigo de ética e de
Publicg Avaliacéo de Propostas resultados e/ou admitir propostas que néo Fraco conduta; Canal Interno de
cumpre os requisitos exigidos. Denuncia
Contratacédo - Aceitagdo de contrapartidas para favorecer .- .
Publica Avaliagéo de Propostas certas propostas/concorrentes. Fraco Codigo de ética e de conduta
Admisséo de documentos de habilitacdo
Contratacio que ndo cumpre 0s requisitos exigidos / CCP; Justificacado formal e
Publicg Adjudicacgao e Celebragéo de Contratos Falta de fundamentagéo nas decisdes de Fraco divulgagao publica de todas as
nao adjudicacgéo favorecendo um adjudicagoes.
concorrente.
Contratacéo Validagao de fornecimento de bens ou Existe para materiais, Nao
ratag Execugéo do Contrato servigos ndo prestados pelo adjudicatario Elevado iste p - " Inventario de ativos 31/12/2025 Bruno Araujo
Publica existe inventarios de ativos
(pelo gestor de contrato)
= Acordos paralelos para protelar no tempo a - . .
Cont’rat_agao Execugéo do Contrato duragédo do contrato. (ex: suspensdes e Moderado Cddigo de ética e de condt_Jta, Auditoria Interna 31/12/2025 Bruno Araujo
Publica = Canal Interno de Denuncia
renovacdes de contrato)
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Cont’rat_agao Execugéo do Contrato Alteragbes contrgtyals_ nao fundamentadas Moderado Codigo de ética e de condL_Jta; Auditoria Interna 31/12/2025 Bruno Araujo
Publica ou injustificadas Canal Interno de Denuncia
Controlo Interno = - Falta de independéncia e imparcialidade Cadigo de ética e de conduta;
o Planeamento e Execugéo de Auditorias - Fraco .
e Auditoria nas auditorias. Canal Interno de Denuncia
Controlo Interno Pl E = Auditori Escolha seletiva de areas a auditar com F PI’ang anual aprovad~o por
e Auditoria aneamento e Execugao de Auditorias base em interesses pessoais raco 6rgdo de governagao e
’ baseado em analise de risco.
Controlo Interno . . Omissé&o ou suavizagao de irregularidades R_egist_o de conf:lusf:_es
L Relatérios e Comunicacdo de Resultados - ik Fraco obrigatoriamente justificado
e Auditoria nos relatérios de auditoria. A
com evidéncia documental.
. . . . ~ p Cddigo de ética e de conduta,
Controlollntlerno Relatérios e Comunicacdo de Resultados Partilha |ndevl|da' de mformagap sensivel de Fraco politica de protecao de dados-
e Auditoria auditorias com terceiros. RGPD
A ! ) = Acompanhamento trimestral
Controlo Interno Recomendagdes e Acompanhamento Negligéncia deliberada na implementagéo Fraco com reporte a dire¢do e ao
e Auditoria ¢ p de recomendagdes corretivas. 1 reporte ¢
fiscal unico/conselho.
Controlo Interno ~ Utilizagéo do cargo para intimidar ou Cddigo de ética e de conduta;
L Recomendacdes e Acompanhamento - Fraco .
e Auditoria beneficiar colegas. Canal Interno de Denuncia
= Leitura de Contadores (executada por ) = ) Analise mensal do histérico de Verificagao aleatéria por Pedro
Faturacéo ) Manipulagdo de leituras. Moderado 31/12/2025 Antunes/Pedro
servigo externo) consumos amostragem Penalva
. Emissao deliberada de faturas com valores Sistema z?utomético de acordo
Faturacéo Emisséao de Faturas : Fraco com leituras em software
incorretos. .
certificado
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Verificagao das tarifas e
Alteraces deliberadas de tarifas ou tipologia de cliente mensal; Designagéao de responsavel,
Faturacéo Emissao de Faturas ¢ tinologia de cliente Moderado demasiados acessos ao politica e procedimento de 31/12/2025 Rafael Borges
polog : software com permisséo para | gestdo acessos
alteragéo
A ordem de restabelecimento e
° Ia_nc;amento d_o . Emissao de Ordem de
X Emissao de restabelecimento sem restabelgmmento em sistema & servigo bloqueada - .
Faturagédo Emissao de Faturas agamento da divida Moderado realizado por pessoas automaticamente pelo 31/12/2025 Claudio/Medidata
pag ! diferentes, no entanto o . P
. = ) sistema
sistema nado bloqueia no caso
de néo estar pago
Regulamento da qualidade de
Faturacdo Notas de Crédito e Devolugdes Emissao indevida de notas de crédito. Moderado servigo; Anexacgao da Auditoria Interna e externa 31/12/2025 Bruno Araujo
justificagao do crédito
= - ~ Devolugdes de dinheiro ndo autorizadas ou N&o existem devolugdes sem
Faturagédo Notas de Crédito e Devolugdes duplicadas. Fraco NC emitida.
Faturacéo Andlise de Consumos AItera(;a'l‘o deliberada danllsta dos ViskEek Regulamento dg qyalldade de L!sta retirada por pessoas 31/12/2025 Pedro
consumos zero". servigo; diferentes (alternadamente) Penalva/Carla Cruz
Mais de 50% da frota em Privilegiar concursos publicos
Gestao da frota Aquisicdo e Manutengao de Viaturas Favorecimento de prestadores de servigo. Moderado ren‘;in e modalidades de renting 31/12/2025 Bruno Araujo
9 com manutencao incluida
Registo de intervengdes e Privilegiar concursos publicos
Gestéo da frota Aquisicdo e Manutencao de Viaturas Cobrancga de servigos néo realizados. Moderado evidéncia registada no e modalidades de renting 31/12/2025 Bruno Araujo
Software com manutencgdo incluida
Compra de viaturas ou aluguer com Especificagbes técnicas das
Gestéo da frota Aquisicdo e Manutencao de Viaturas s ™ . Fraco viaturas sdo indicadas pelos
critérios subjetivos ou interesse pessoal. .
chefes de unidade
Cartdes de combustivel
= = - . . personalizados e controlo
Gesté&o da frota Gestdo de Combustiveis e Despesas Desvios de combustivel. Fraco cruzado com GPS & Centralina
de veiculo
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Justificagéo obrigatéria com

Gestéo da frota Gestao de Combustiveis e Despesas e Fraco =
ficticias. validagéo por CA
Uso de veiculos para fins particulares sem Monitorizag&o por GPS com
Gestao da frota Utilizag&o Indevida da Frota parafins p Fraco alertas definidos; Regulamento
autorizagéo.
de frota
Gestéo da frota Utilizagao Indevida da Frota Emprestar viaturas a tergelro~s fora da Fraco Regulamento de Frota
estrutura da organizagéo.
Sistema informatizado com
Gestéo da frota Registos e Inventario Manipulagéo de registos de quilometragem. Fraco controlo de acessos e historico
imutavel.
Elaboraggo de pareceres tendenciosos Parecer ndo é vinculativo registo do fundamento legal
Juridico Pareceres Juridicos para beneficiar interesses pessoais ou de Moderado Codigo de éti d d ’ ? d 9 31/12/2025 Daniela Silva
terceiros 6digo de ética e de conduta | utilizado.
- - . - Cadigo de ética e de conduta;
Juridico Pareceres Juridicos Influencia do CA na emissdo de pareceres Fraco Canal Interno de Denuncia
. i {-\rquamento |ndeV|_do d~e processos Processos tém o envolvimento
Juridico Gestao Disciplinar disciplinares e/ou aplicacéo seletiva de Fraco
s dos RH e CA
sancdes
Definigéo de prazos e
s = . .- - . verificagdo semestral do ) .
Juridico Gestédo da Divida de Clientes Apllcag;aohsenl(;ao d.e coimas ou atraso Moderado Cddigo de ética e de condgta, desenvolvimento do 31/12/2025 Daniela Silva/Pedro
intencional Canal Interno de Denuncia Penalva
processo pelo setor da
faturagao
Juridico Gestio da Divida de Clientes Ocultagao |rl1ten<:|onlal de situacdes de Vieberle Codigo de ética e de condt_Jta; Sistemas automaticos de 31/12/2025 Pedr_o Penalva/
incumprimento Canal Interno de Denuncia alerta medidata
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Juridico

Processos de Contraordenagéo

Aplicacao/isengao de coimas ou atraso
intencional

Moderado

PLANO DE PREVENGAO DE RISCOS DE CORRUPGAO E INFRAGOES CONEXAS 2025

Cadigo de ética e de conduta;
Canal Interno de Denuncia

Definigdo de prazos e
verificagdo semestral do
desenvolvimento do
processo pelo setor da
fiscalizagédo

Projetos e obras

Planeamento e Projetos

Realizagédo/adaptacéo de projetos com
base em interesses pessoais ou pressdes
externas

Fraco

Orientacdo estratégica do CA

Projetos e obras

Planeamento e Projetos

Alteracdes injustificadas no caderno de
encargos ou nas especificagdes técnicas

Fraco

CCP; Segregagéo de fungdes
(uma pessoa executa o projeto
e outra revé)

Projetos e obras

Planeamento e Projetos

Falhas de projeto intencionais para
justificagéo posterior de "trabalhos
complementares".

Fraco

CCP;Cadigo de ética e de
conduta; Canal Interno de
Denuncia

Projetos e obras

Adjudicacéo e Contratagéo de Obras

Conluio para simular concorréncia.

Moderado

Por norma as obras sé@o
sempre adjudicadas em
concurso publico; CCP

Due Dilligence de terceiros

Projetos e obras

Adjudicacéo e Contratagdo de Obras

Conflito de interesses.

Fraco

Declaragao de inexisténcia de
conflito de interesses.

Due Dilligence de terceiros

Projetos e obras

Fiscalizagdo e Acompanhamento de obra

Certificacdo de medigdes ou trabalhos
ficticios ou inflacionados.

Fraco

Medicg&o realizada pelas duas
partes; Validado sempre por 2
intervenientes; Telas finais
realizadas pelo SIG

Projetos e obras

Fiscalizagcdo e Acompanhamento de obra

Conivéncia com prestadores de servigos na
substituicdo de materiais ou métodos por
solugdes inferiores.

Moderado

CCP, Aprovagéo de fichas de
materiais

Formacéo em ética e
conduta

Projetos e obras

Fiscalizagdo e Acompanhamento de obra

Influéncia sobre fiscais.

Moderado

Codigo de ética e de conduta;
Canal Interno de Denuncia

Due Dilligence de terceiros e
RH; estudar viabilidade de
Fiscalizag&o externa

31/12/2025 Daniela Silva/Carla
Cruz
31/12/2025 Bruno Araujo
31/12/2025 Bruno Araujo
31/12/2025 | Bruno Araujo
31/12/2025 Bruno Araujo/ Décio
Bastos
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. ) . Inexisténcias de adverténcias/sangdes no CCP; Cédigo de ética e de - .
Projetos e obras | Fiscalizagdo e Acompanhamento de obra . ) Elevado conduta; Canal Interno de Auditoria Interna 31/12/2025 Bruno Araujo
incumprimento do caderno de encargos. Denuncia
Projetos e obras | Fiscalizagdo e Acompanhamento de obra Relagdes improprias com prestadores de Moderado Cddigo de ética e de condL_Jta; Due Dilligence de terceiros 31/12/2025 Bruno Araujo
Servigos. Canal Interno de Denuncia
Projetos € obras Pagamentos e Verbas de Obra Libertacéo de verbas sem valldggao técnica Fraco N&o ha pagamentg sem auto
adequada (auto de medicéo). de medigéo
Encerramento de obra com pendéncias nao Telas finais realizadas pelo
Projetos e obras Encerramento de Projeto e Garantias resolvidas ou aceitagéo de obra com falhas Fraco SIG; filmagens e ensaios;
evidentes. Caugéo de obra
Matriz de competéncias,
RECUISOS Declaragéo de inexisténcia de
H Recrutamento e Selecdo Favorecimento de candidatos Fraco conflito de interesse,
umanos ) =
Procedimento de contratagdo,
mapa de pessoal
RecUrsos Manipulagéo de critérios ou resultados de Critérios definidos por chefe de
Humanos Recrutamento e Selecédo avaliagdo para beneficiar candidatos Fraco unidade; Matriz de
especificos. competéncias
Pelo menos duas pessoas
Recursos Recrutamento e Selegéo Ocultagdo de candidaturas Elevado | C0digo de éticae de conduta; | com acesso ao email das 31/112/2025 | Slaudia Leall
Humanos Canal Interno de Denuncia candidaturas ou serem Claudio
recebidas em 2 enderegos
Eecursos Recrutamento e Selegdo Ma divulgacéo de vagas Fraco Segregacéo de fungdes
umanos
Ineficientes. Nao estéo . . .
- . ) Definir os intervenientes nas
Recursos Favorecimento/prejudicardo de candidatos definidos os intervenientes nas entrevistas (ex: RH, Chefe
Recrutamento e Selegédo . Moderado entrevistas; a ficha de . o 31/12/2025 Claudia Leal
Humanos na fase de entrevista X = o unidade, outro); rever modelo
entrevistas ndo tem critérios . :
o da ficha de entrevista
objetivos
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Recursos Promogdes e Avaliagdes de Desempenho Promogdes injustificadas. Fraco Sistema de avaliaggo de
Humanos desempenho
Recursos Promogoes e Avaliagdes de Desempenho Definigéo qe 9bJet|vos para favorecer ou Moderado Validagéo/aceitagéo do Auditoria Interna 31/12/2025 Bruno Araujo
Humanos prejudicar colaboradores. colaborador
Recursos X _— Uso de avaliagbes subjetivas ou sem Sistema de avaliacdo de
Promogdes e Avaliagdes de Desempenho e Fraco
Humanos critérios. desempenho
Recursos Ajustes salariais ou beneficios indevidos Todos os salarios e subsidios | Revisdo juridica dos Claudia Leal/
Gestao de Contratos e Remuneracdes Justes satariat ’ Elevado sao autorizados pelo conselho | subsidios e outros 31/12/2025 ; :
Humanos sem justificagé@o formal ou transparente. o = ’ Lo Daniela Silva
de administragdo. rendimentos atribuidos.
- Pagamento de H.E. apenas
Recursos = ~ Pagamento de horas extra ficticias ou . S
Gestao de Contratos e Remuneracdes : = . - Fraco com registo e validagdo do
Humanos manipulacéo de registos de assiduidade. L *
superior hierarquico
Recursos = ~ Pagamentos duplicados ou néo Validagéo de vencimentos por
Humanos Gestao de Contratos e Remuneragdes autorizados. Fraco duas pessoas
R Participagdo em agdes de formagao Pedidos de formagao tém de
ecursos = . ) =
H Formacéo e Desenvolvimento irrelevantes, apenas como forma de Fraco ser fundamentados e sédo
umanos - )
recompensa ou beneficio pessoal. validados pelo CA
Recursos = . Falta de sensibilizagédo e formagéo em ética Plano de Formacéo,
Formacao e Desenvolvimento < = Fraco - )
Humanos e prevengao da corrupgao. Procedimento de acolhimento
Recursos N&o assegurar a formagao de algum Legislagdo laboral € ha
Formacéo e Desenvolvimento 9 rmag gum Fraco controlo de horas pelos
Humanos colaborador com o objetivo de o prejudicar
recursos humanos
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Recursos Utilizagdo indevida de dados de Cadigo de ética e de conduta,
Acesso e Manipulagao de Dados Pessoais Fraco politica de protegao de dados-
Humanos colaboradores
RGPD
Designagéao de responsavel,
ReCUISoS Acesso nio autorizado a informacaes Controlo de acesso das politica e procedimento de
Acesso e Manipulagdo de Dados Pessoais ! . ¢ Elevado aplicacdes deficiente, chave no | gestdo acessos 31/12/2025 Alexandra Almeida
Humanos confidenciais. L =
armario Formacéo para salvaguardar
a informagéo
Recursos Acesso e Manipulagao de Dados Pessoais Emissao de certiddes falsas Moderado Certido é assinada apenas Validagao de qua~s pessoas 31/12/2025 | Claudia Leal
Humanos por uma pessoa. para cada certiddo (a definir)
Seguranca e Registo de entrega de EPIs
guran Gestao de Equipamentos de Protegédo Desvio ou distribuigéo irregular e registo assinado pelos colaboradores -
Saude no S o Fraco -
Individual (EPIs) ficticio da entrega de EPIs. IP-19.02_00 Inventario
Trabalho h
atualizado
Seguranga e - - . Comumcaggo de apgmallas Celestino Rodrigues
., ~ . ~ . . Cddigo de ética e de conduta; | em suporte informatico, .
Saude no Manutencao de Equipamentos Ocultagdo anomalias em equipamentos Moderado . - : 31/12/2025 | /Miguel
Canal Interno de Denuncia Revisédo do procedimento .
Trabalho PQ11 Moreira/Carla Cruz
Seguranca e Falta de verificagéo real da execugéo da e !
3 ~ . = o - P Verificagdo realizada
Saude no Manutencéo de Equipamentos manutencao e aceitagao relatérios técnicos Fraco )
internamente
Trabalho falsos.
Seguranca e = . Encobrimento de acidentes para evitar . )
Satde no Gestéo de Acidentes de Trabalho responsabilidades disciplinares ou Moderado Registo de acidentes de Auditoria Interna 31/12/2025 Bruno Aradjo
Medicina no Trabalho : - A trabalho - IP-19.04_00
Trabalho financeiras, e indicadores.
Sgguranca e Gestéo de Acidentes de Trabalho e Manipulagdo de documentagdo médica ou Ficha médica é recebida em
aude no Medicina no Trabalho técnica Fraco plataforma digital, ndo
Trabalho ’ permitindo alteragdes
Seguranca e Gestédo de Acidentes de Trabalho e Favorecimento de colaborador, participando Codigo de ética e de conduta; | Registo de acidente com
Saude no L ) ! Moderado L A 31/12/2025 | Celestino Rodrigues
Trabalho Medicina no Trabalho falso acidente de trabalho. Canal Interno de Denuncia evidéncias/testemunhas
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Cadigo de ética e de conduta;
Segu'ran(;a € Coordenagao de Seguranca em Obra Aceitagdo de subornos para nao reportar Registo Coordenagao
Saude no (empreiteiros e subcontratados) irregularidades de seguranca e Seguranga em Obra IP-
Trabalho P 9 guranca. 07.03_01 é assinado por 4
pessoas
Seguranca e Registo Coordenagéo
gurang Coordenagéo de Seguranga em Obra Emissao de relatérios de conformidade sem Seguranga em Obra IP-
Saude no A e o Fraco 4 )
Trabalho (empreiteiros e subcontratados) verificagdo real em campo. 07.03_01 ¢é assinado por 4
pessoas
Sggl:ﬁg%ie Coordenagéo de Seguranca em Obra Falta de exigéncia ou verificagdo de Fraco Documentagéao é recebida
Trabalho (empreiteiros e subcontratados) documentos obrigatérios prévimente.
Seguranga e = R N o Emissao de parecer de
Saude no Coordena_gap de Seguranga em Obra Omisséo d? comunicagdo obrigatria de Moderado auséncia de necessidade de | Auditoria interna 31/12/2025 Bruno Araujo
(empreiteiros e subcontratados) obra a ACT deliberadamente. N -
Trabalho comunicagado prévia
Servico de Cobranca de manutencées nio realizadas Validagéo da despesa por Contratacéo de servigo de
Informatica e Manutengéo de Sistemas e Equipamentos ¢ ¢ Moderado superior. Falta de contrato de manutengéo e suporte de 31/12/2025 Claudio
- ou superfaturadas = :
Automacgéo manutengéo com valor/hora avarias
Servico de Concess&o de acessos indevidos a Falta de politica, procedimento | Designagao de responsavel,
Informatica e Gestao de Acessos sistemas criticos Elevado e responsavel de gestdo de politica e procedimento de 31/12/2025 | Alexandra Almeida
Automacao acessos gestdo acessos
Servigo de Utilizagdo indevida de dados de Cddigo de ética e de conduta, | Formacéo em ética e
Informatica e Gestao de Acessos | i P Elevado lit = ! 31/12/2025 Bruno Araujo
Automacao colaboradores, clientes e fornecedores politica de protegcéo de dados | conduta
Servigo de Desvio de dinheiro através do acesso aos Cadigo de ética e de conduta, Formacéo em ética e
Informatica e Gestdo de Acessos dados bancarios Elevado politica de protecdo de dados- condut% 31/12/2025 | Bruno Araujo
Automacéao RGPD
Servigo de Criacdo de contas fantasma com acesso Codigo de ética e de conduta Registo contas / auditorias Rafael Borges/
Informatica e Gestao de Acessos A Elevado P = ! 31/12/2025 )
Automacao privilegiado politica de prote¢cao de dados regulares de seguranga Bruno Araujo
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Servigo de N . . .- - . Rastreio de desativacéo de
Informatica e Seguranga Informatica Desativaggo deliberada de medidas de Moderado Codigo de ética e de condL_Jta, medidas com acesso a mais | 31/12/2025 Claudio
p seguranga Canal Interno de Denuncia
Automacgéo de que uma pessoa
Servigo de . . - .
Informatica e Seguranca Informatica Encobrimento de falhas ou incidentes de Moderado Relatério anual de Seguranca Anal|_se _tnmestral de 31/12/2025 Claudio
i seguranga incidentes
Automacéao
Servigo de Desvio ou distribuicéo irregular de Cédigo de ética e de conduta: Designagéao de responsavel
Informatica e Gestéo de Telecomunicagdes e Energia equipamentos eletronicos e pacotes de Moderado 9 L por gestdo de ativos e 31/12/2025 | Alexandra Almeida
= Canal Interno de Denuncia : . -
Automacéao dados. inventario de ativos
Servigo de Manipulagdo de sistemas automaticos para Cddigo de ética e de conduta; Auditoriaftestes intemos;
Informatica e Automacao e Controlo pulag p Elevado 9 ) mais recursos qualificados 31/12/2025 Claudio Aimeida
= ocultar falhas Canal Interno de Denuncia =
Automacéao para funcédo
Servico de - ~ Pedidos de alteracdes feitos .
Informatica e Automacao e Controlo Falta de rastreablllldade nas alteragdes aos Moderado | por email, existe um registo txt Base de dfzdos com Ireg|s~to 31/12/2025 Claudio Aimeida
- sistemas ~ de alteragdes e justificacdo
Automacéao das alteragdes
Faturas sé langadas com
Unidade Aprovagéo e pagamentos de faturas sem requisigao. Existe validagado do Assinatura do gestor de
: ) Gestao e Pagamento de Faturas verificagdo da prestacdo de servigos ou Elevado gestor de contrato, mas ndo 9 31/12/2025 Helder Moreira
Financeira . . contrato
entrega de bens. tem evidencias e
sistematizagdo
Unidade Gestéo e Pagamento de Faturas Pagamentos duplicados Moderado | Validagao de pagamentos pelo | Autorizagdo dos pagamentos | q4,4550,5 | Alexandra Almeida
Financeira CA pelo CA no CTA previamente /Fatima Teixeira
l.dead.e Gestéo e Pagamento de Faturas Pagamentos ad|ante}d95 sem JUSt'ﬁ(."atNa ou Fraco Auditoria externa
Financeira fora das condigbes contratuais.
Fli-::]algca:gi?a Registo e Classificagdo Contabilistica Ocultagdo ou manipulagéo de registos Moderado Auditoria externa Segregacao de fungdes 31/12/2025 Fatima Teixeira
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pnldadg Registo e Classificagio Contabilistica Registo de despesas ficticias para desvio Fraco Conmlla(;a_o blancarla mensal;
Financeira de verbas. Auditoria externa

pmdadg Registo e Classificagdo Contabilistica Classificagdo intencionalmente incorreta de Fraco Auditoria externa
Financeira despesas

Unidade Relagéo com Fornecedores e ) Relggoes pessoais, famlllare_s ou ~ Cadigo de ética e de conduta;

- ) financeiras com fornecedores ativos nao Fraco -
Financeira Subcontratados Canal Interno de Denuncia

declaradas.

Unidade Relagéo com Fornecedores e Aceitagdo de presentes, comissdes ou F Cadigo de ética e de conduta;

- ) B h raco -
Financeira Subcontratados outros beneficios indevidos. Canal Interno de Denuncia

Designacgédo de responsavel,

Unidade Acesso e Controlo de Sistemas Acesso nao autorizado a sistemas de Cddigo de ética e de conduta; politica & Proced|mento de .

) ) ) ’ o Elevado . gestdo acessos. 31/12/2025 | Alexandra Almeida
Financeira Financeiros contabilidade ou pagamentos. Canal Interno de Denuncia At N

Monitroizagao/atualizagdo
dos acesso

Unidade Acesso e Controlo de Sistemas = ~ Cadigo de ética e de conduta; = ~ Alexandra Almeida
Financeira Financeiros Falta de separagdo de fungdes Sl Canal Interno de Denuncia Segregagdo de fungdes 8111272025 /Fatima Teixeira

L}mdadg Fraudes com Impostos e Contribuicdes Mampula};ap de r'eglstos' fiscais para Fraco Auditoria externa
Financeira redugdo indevida de impostos.
Fliimnal(:zgi?a Fraudes com Impostos e Contribuigdes Declaragées falsas as entidades do estado Moderado Auditoria externa Segregacdo de fungdes 31/12/2025 Fatima Teixeira

[-_jmdad.e Conformidade e Superviséo Falta de controlo interno eficaz so_pre os ETRe0 Auditoria externa
Financeira processos de pagamento e contabilidade.
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pnldadg Registo e Controlo Contabilistico Duplicagdo ou omissao deliberada de Moderado Auditoria externa Auditoria I~nterna; ~ 31/12/2025 | Fatima Teixeira
Financeira lancamentos Segregacdo de fungdes

Unidade Falta de valores no depésito diario e Verificacio mensal dos .

: ) Registo e Controlo Contabilistico pagamentos de valores diferentes e sem Moderado Conciliagdo bancaria mensal ¢ . 31/12/2025 Angelo Neto
Financeira fechos de caixa

suporte legal

Unidade Gestéo de Ativos e Patriménio Falta de inventariagdo ou Inventariagao Elevado Ficheiro em Excel Projeto de inventariagdo | 34/19/2025 |  Fatima Teixeira

Financeira ficticia ou incompleta de bens patrimoniais. externo
. . o ) - . . | Designagé&o de responsavel

pmdadg Gestéo de Ativos e Patrimoénio Desvio ou aproprlgqaollqdewda de bens Elevado Codigo de ética e de condL_Jta, por gestéo de ativos e 31/12/2025 | Alexandra Almeida

Financeira patrimoniais Canal Interno de Denuncia H - -
inventario de ativos

FLi::;gggi?a Controlo Orgamental e Relatérios Manipulacéo de relatérios financeiros Moderado Auditoria externa Segregacao de funcdes 31/12/2025 Fatima Teixeira

Unidade Controlo Orgamental e Relatérios Produgdo de demonstragdes financeiras Moderado Auditoria externa Segregacao de fungdes 31/12/2025 Fatima Teixeira
Financeira com dados falseados.

L}mdadg Controlo Orgamental e Relatérios Falta de reconc'lllagoes bancarias Fraco Conciliagdo bancaria mensal
Financeira periédicas e independentes.

l.dead.e Controlo Orgamental e Relatoérios Produggo de docurner_wtos de pre;tag,ao de Fraco Auditoria externa
Financeira contas com omissdes propositadas.

Unidade Segregagdo de Fungdes e Controlo Acumulagéo de funcdes Elevado | C0digodeéticaedeconduta; | g0 00acas defungoes | 31/12/2025 |  Fatima Teixeira
Financeira Interno Canal Interno de Denuncia
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pnldadg Segregacao de Fungdes e Controlo Falta de duplo controlo ou lvallda(;ao em Elevado Cadigo de ética e de condL_Jta; Segregagdo de fungdes 31/12/2025 Fatima Teixeira
Financeira Interno pagamentos e registos. Canal Interno de Denuncia
pmdadg Relagbes com Terceiros Conflito de interesses. Fraco Declara(;go de _|neX|stenC|a de
Financeira conflito de interesses.
L_Jnldadg Economato Utilizagao para uso proéprio. Moderado Cadigo de ética e de condL_Jta; Inventgno de ma)tenal e 31/12/2025 Fatima Teixeira
Financeira Canal Interno de Denuncia registo de saidas
Unidades de Desvio de materiais ou equipamentos Saida de material
Redes (AAe Reparacéo de Avarias e Obstrugdes quip Fraco informatizada (ION). Evidencia
durante reparagdes. e h
AR) fotografica do material usado
Unidades de Uso de registo digital com
Redes (AAe Reparacéo de Avarias e Obstrugdes Falsificagéo de registos de intervengées Fraco georreferenciagéo e validagdo
AR) por supervisor.
Unidades de Escolha preferencial de zonas para Priorizacéo baseada em
Redes (AAe Reparagéo de Avarias e Obstrugdes pret ~ P Fraco critérios maior perda (AA)
intervengao e =
AR) maior inundacéo (AR)
Uso de registo digital com
Unidades de evidencia fotografica (ION); Pedro
Redes (AAe Renovagéo/expanséo de redes Execucao de redes particulares Moderado Fiscalizagédo do encarregado | S6 pode ser arrasada a vala | 31/12/2025 | Antunes/Carla
AR) ap6s validagao do Cruz/Décio Bastos
encarregado.

Unidades de . = . . . . . - Registos automaticos e Miguel
Redes (AAe Cortes de Fomgg'nTaZn;Sez Colocaggo de Corte |ndewdodoeu\?:r:?:oemedmnte pedido Elevado Vahdagizcduc;zégasbalhos validagdo cruzada de ordens | 31/12/2025 Moreira/Pedro
AR) 9 de servico. (ION) Penalva

Unidades de ) = = Registos automaticos e Miguel
Redes (AAe | Cortes de Fornecimento e Colocagdo de | Colocagdo de contadores fora das regras Moderado PQO5 validagio cruzada de ordens | 31/12/2025 Moreira/Pedro
Contadores estabelecidas .
AR) de servigo. Penalva
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Registo digital com evidencia
Unidades de = = = N g } N fotografica (para todas as
Redes (AAe Fiscalizacéo de Ligagdes llegais Ocultagao ou naoc atua_(;ao sobre ligagdes Elevado IP-08.01_01 - Modelo Vistoria vistorias) e acompanhamento | 31/12/2025 Carla Cruz
ilegais Redes AP ;
AR) periddico por equipa
diferente.
Unidades de Declaragéo de inexisténcia de | Formagao em ética e
Redes (AAe Fiscalizagdo de Ligacdes llegais Conflito de interesses. Moderado ¢ ) < 31/12/2025 | Bruno Araujo
AR) conflito de interesses. conduta
Unidades de ) . . i .
Redes (AA e Servico de Descarga de Fossas Cobranga |ndeV|de_1 por servicos publicos Fraco GPS nos vglculos. Qrdens de
AR) gratuitos ou tarifados oficialmente. servigo informatizadas
Unidades de Formacéo em ética e
Redes (AAe Servigo de Descarga de Fossas Prestacéo de servigo sem registo oficial Moderado GPS nos veiculos. conduta e canal de denuncia | 31/12/2025 Bruno Araujo
AR) interno
Unidades de Gestéo de Relacionamento com Juntas de Criagéo de falsa necessidade de Uso de registo digital com Uso de registo digital com
Redes (AAe - . G0 de c Moderado | .50 %2 T89S 29 DA | evoneis oM o AR 31/112/2025 | Carla Cruz
AR) reguesia intervengao. evidencia (ION) Apenas na evidencia (ION) na
Unidades de Registo falso ou exagerado de horas Uso de registo digital com
Redes (AAe Gestao de Equipa e Recursos Humanos 9 extraordin%rias Fraco evidencia (ION)/Validagdo por
AR) ’ chefe de Unidade/GPS
Unidades de = ) Canal de denuncia funcional e
Redes (AAe Gestao de Equipa e Recursos Humanos Pressdo sobre sgpordlnados para cobertura Fraco formacao ética para equipas
de praticas incorretas. e
AR) operacionais.
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